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in diesem Fall an den Prozess- bzw. Verfahrensbevoll-
méichtigten zu erfolgen hat. Um eine solche Vollziehung
zu erschweren, kann es sein, dass sich gerade aus diesem
Grund kein Verfahrensbevollméchtigter bestellt, sodass
direkt an die Partei ins Ausland zugestellt werden muss.
Allerdings reicht es fiir die fristgerechte Vollziehung dann
aus, dass innerhalb der Vollziehungsfrist die Auslandszu-
stellung an den Betreiber der Online-Plattform beantragt
wird und die tatsdchliche Zustellung ohne jede vom An-
tragsteller zu vertretende Verzogerung bewirkt wird.40

IV. Ausblick

Die Bemiihungen der Europdischen Kommission im Vor-
feld von Wahlen die Biirgerinnen und Biirger vor gezielten
Desinformationskampagnen zu schiitzen sind ein wichti-
ges Ziel im demokratischen Meinungsbildungsprozess.
Dabei ist es auch verstidndlich, dass die grolen Online-
Plattformen bei diesen Bemiihungen einbezogen werden.
Gleichwohl darf dies nicht dazu fiihren, dass Online-Platt-
formen zuldssige MeinungsiduBerungen auf der Basis zu
weitereichender Nutzungsbedingungen auf Zuruf sperren
oder gar 16schen. Freilich konnen sich Online-Plattformen
auf den Grundsatz der Privatautonomie und auf ihr virtu-
elles Hausrecht berufen. Beides ist allerdings nicht schran-
kenlos und findet insbesondere dort ihre Grenzen, wo die

berechtigten Interessen der betroffenen Nutzer die Interes-
sen der Online-Plattform liberwiegen. Das ist immer dann
der Fall, wenn es sich um satirische Beitrdge handelt, die in
keiner denkbaren Lesart geeignet sind, die Interessen des
Betreibers der Online-Plattform oder anderer Nutzer nach-
haltig zu beeintrachtigen.

Die von Twitter neu hinzugefiigten Richtlinien zur Be-
kdmpfung von Falschinformationen im Kontext von Wah-
len diirften in ihrer jetzigen Ausgestaltung zu weit gefasst
sein und die Interessen der Nutzer unzumutbar beeintriach-
tigen, da danach nahezu jeder satirische Beitrag im politi-
schen Kontext geeignet sein kann, Einfluss auf die Wahl-
entscheidung von anderen Nutzern zu nehmen. Zu einer
anderen Auslegung kime man womoglich dann, wenn sich
Twitter bei der Formulierung der Verbotstatbestinde an
der Definition von ,,Desinformation” der Europdischen
Kommission orientieren wiirde. Diese beinhaltet Ausnah-
metatbestinde, die von dem Verbot nicht umfasst sein
sollen. Durch diese Ausnahmetatbestinde bliebe es den
Nutzern auch im Vorfeld von Wahlen moglich, sich auf
eine satirische Art und Weise tiber die bevorstehenden
Wahlen auszutauschen.

40 OLG Frankfurt a.M., 1.7.2014 — 6 U 104/14.

RAin Alev Giindogdu und Wiss. Mitarbeiter Sascha Hurst, Berlin®

Anderungen fiir den Schutz von Geschiftsgeheimnissen
durch das GeschGehG — Eine Synopse

Bereits 2016 ist die EU-RL 2016/943 iiber den Schutz
vertraulichen Know-hows und vertraulicher Geschidfts-
informationen (,, Geschdftsgeheimnisse “) vor rechtswid-
rigem Erwerb sowie rechtswidriger Nutzung und Offen-
legung (,, Geheimnisschutzrichtlinie ) in Kraft getreten.
Die Frist zur Umsetzung der Richtlinie endete am 9. 6.
2018 und wurde vom deutschen Gesetzgeber verpasst.
Schlieflich wurde sie mit dem Gesetz zum Schutz von
Geschdftsgeheimnissen (GeschGehG) umgesetzt, das seit
dem 26.4.2019 in Kraft ist. Dadurch wird der Schutz
von Geschdftsgeheimnissen im deutschen Recht erstmals
einheitlich geregelt. Im Folgenden werden einige recht-
liche A"nderungen, die mit dem GeschGehG verbunden
sind, aufgezeigt und mit der bisherigen Rechtslage ver-
glichen.

I. Systematik des Geschiftsgeheimnisschutzes

1. Bisherige Rechtslage

Geschiftsgeheimnisse waren bisher im deutschen Recht
nicht einheitlich geregelt. Der Schwerpunkt ihres Schut-
zes lag auf den nebenstrafrechtlichen Vorschriften der
§§ 17 bis 19 UWAG. Sie sind nicht als einem Rechtssub-
jekt ausschlieBlich zugewiesenen Vermogenswerte — und

damit als subjektive Rechte — anerkannt, sondern unter-
scheiden sich von Immaterialgiiterrechten insofern, als
dass sie dem Inhaber keine subjektiven AusschlieBlich-
keits- oder AusschlieBungsrechte gewdhren.! Daher wur-
den sie rechtlich bisher nicht einheitlich geschiitzt, son-
dern nur dort, wo es das Gesetz ausdriicklich vorsah.2
Der Zweck des Geschiftsgeheimnisschutzes war dabei
nicht ausdriicklich festgelegt, wurde aber darin gesehen,
Unternehmen vor Schéden durch Wirtschaftsspionage zu
bewahren.?

2. Rechtslage nach dem GeschGehG

Die Umsetzung der Richtlinie &dndert nichts an dieser
Rechtsnatur von Geschéftsgeheimnissen. Es wird kein sub-
jektives Recht an Geschiftsgeheimnissen geschaffen, das
dem Inhaber dieselbe Rechtsposition gewéhren wiirde wie
etwa einem Patentinhaber. Denn ohne die faktische Ge-
heimhaltung der Informationen gibt es schon keinen

* Mehr iiber die Autoren erfahren Sie auf S. XII.
Hauck, NJW 2016, 2218, 2218.
2 Z.B.§ 140 c Abs. 1 S.3 PatG, § 203 StGB, § 138 TKG, § 6 S.2 IFG, § 85
GmbHG, § 172 Nr.2 GVG, § 52 S.2 ArbGG, § 99 Abs.2 VwGO.
3 Kohler, in: Kohler/Bornkamm/Feddersen, UWG, 37. Aufl. 2019, § 17
Rn. 2.

—_
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Schutzgegenstand, der unter das Gesetz fillt.* Der recht-
liche Schutz einer Information hingt also von ihrer Ge-
heimhaltung ab. Damit sichert das GeschGehG lediglich
einen bestehenden Zustand rechtlich ab, ordnet aber Ge-
schiftsgeheimnisse ihrem Inhaber nicht als subjektive
Rechte mit Wirkung gegeniiber jedermann zu.>

Dennoch wurde mit dem GeschGehG ein neues Stamm-
gesetz geschaffen, durch das der bislang im deutschen
Recht gewihrleistete Geschiftsgeheimnisschutz deutlich
ausgeweitet und dem Schutz von Immaterialgiiterrechten
angepasst wird. Die Vorschriften des neuen Gesetzes ori-
entieren sich eng an den immaterialgiiterrechtlichen Re-
gelungen und verleihen Geschéftsgeheimnissen einen ver-
gleichbaren Schutz.®

Mit der Umsetzung der Geheimnisschutzrichtlinie dndert
sich auch der Zweck des Geheimnisschutzes. Anders als
frither zielt er nun darauf ab, die Geheimnissphire von
Unternehmen zu schiitzen, um ein produktives Umfeld fiir
kreative Leistungen und die Investition in Innovation zu
schaffen. Der Schutz von Geschiftsgeheimnissen ist dafiir
wichtig, weil diese hdufig eine Vorstufe von absoluten
Schutzrechten sind.” Dass nun nicht mehr vordergriindig
unlauteres Verhalten verhindert, sondern Innovation ge-
fordert werden soll, hat auch inhaltliche Konsequenzen,
auf die in Abschnitt VI noch eingegangen wird.

II. Definition des Geschiftsgeheimnisses

1. Bisherige Rechtslage

Bisher gab es im deutschen Recht keine einheitlich ver-
wendete Terminologie. Ausgehend von § 17 UWG wurden
Unternehmensgeheimnisse als Betriebs- und Geschiftsge-
heimnisse bezeichnet. Dabei meinten Betriebsgeheimnisse
technisches Wissen und Geschéftsgeheimnisse nicht-tech-
nische, also insbesondere kaufménnische Kenntnisse. In
standiger Rechtsprechung zu § 203 StGB, § 17 UWG und
§ 79 BetrVG musste ein Betriebs- und Geschiftsgeheimnis
folgende Voraussetzungen erfiillen: Es musste sich erstens
um eine nur einem begrenztem Personenkreis zugéngliche
unternehmensbezogene Tatsache handeln, zweitens an der
Nichtverbreitung dieser Tatsache ein berechtigtes wirt-
schaftliches Interesse bestehen und drittens das Unterneh-
men einen Geheimhaltungswillen beziiglich dieser Tatsa-
che haben.® Wihrend der Unternehmensbezug und das
Geheimhaltungsinteresse eine praktisch untergeordnete
Rolle spielten,” kam es maBgeblich auf den Geheimhal-
tungswillen an, der sich aber auch allgemein oder hypo-
thetisch schon aus der Natur der Tatsache ergeben konn-
te.10

2. Rechtslage nach dem GeschGehG

Das GeschGehG enthilt nun in § 2 Nr. 1 eine Legalde-
finition des Geschiftsgeheimnisses. Diese verzichtet auf
eine Differenzierung zwischen technischen und nicht-tech-
nischen Kenntnissen, sodass der Begriff des ,,Geschéfts-
geheimnisses weiter ist als nach bisherigem Verstéindnis.
Nach neuer Rechtslage liegt ein Geschiftsgeheimnis unter
folgenden Voraussetzungen vor:

(1) Die Information ist weder insgesamt noch in der ge-
nauen Anordnung und Zusammensetzung ihrer Be-
standteile den Personen in den Kreisen, die iiblicher-
weise mit dieser Art von Informationen umgehen, all-
gemein bekannt oder ohne weiteres zugénglich.

(2) Die Information ist deshalb von wirtschaftlichem
Wert.

(3) Die Information ist Gegenstand von den Umstinden
nach angemessenen Geheimhaltungsmafnahmen
durch ihren rechtmifigen Inhaber.

(4) An der Geheimhaltung besteht ein berechtigtes Inte-
resse.

Damit wird im Wesentlichen die Definition des Art.39
Abs.2 des TRIPS-Ubereinkommens iibernommen. Ob-
wohl dieses in Deutschland bereits seit 1995 in Kraft ist,
entwickelte die Rechtsprechung die oben genannte eigene
Definition. Mit der Umsetzung der Geschéftsgeheimnis-
richtlinie wird die Harmonisierung des Geheimnisschutzes
in der EU also fortgefiihrt. Um der Rechtsprechung des
BVerfG!! Rechnung zu tragen, hat im Gesetzgebungsver-
fahren des GeschGehG zusétzlich das Definitionsmerkmal
des berechtigten Interesses Einzug gefunden.!? Zweifel-
haft ist aber dessen Vereinbarkeit mit der Geheimnis-
schutzrichtlinie, denn die Mitgliedstaaten diirfen den eu-
roparechtlich vorgegebenen Mindeststandard nicht ein-
engen.!3

Eine wesentliche Neuerung ist die Abkehr von dem sub-
jektiven Erfordernis eines Geheimhaltungswillens. Die
neue Definition bewegt sich weg von der wertenden Be-
stimmung eines Geheimhaltungswillens hin zu Definiti-
onsmerkmalen tatsdchlicher Natur. Denn das Definitions-
element der angemessenen GeheimhaltungsmaBBnahmen
ist eine konkret bestimmbare Grofle. Die bisher an die
objektive Erkennbarkeit des Geheimhaltungswillens ge-
stellten Anforderungen werden dadurch deutlich iiberstie-
gen. !4

Mit der neuen Definition kann jetzt ohne faktische Ge-
heimhaltung schon kein durch das GeschGehG geschiitztes
Geschiftsgeheimnis vorliegen. Es kommt somit zu einem
Handlungsbedarf von Unternehmen. Bei den erforder-
lichen GeheimhaltungsmafBnahmen kann es sich um solche
inner- und auBerbetrieblicher Art handeln (z. B. Zugriffs-
beschriankungen, Zugangskontrollen, Schulungen, Einsatz
von Verschliisselungstechnologien),'> wobei Grad und In-
tensitit der MaBBnahmen zum einen von der Bedeutung und
dem Wert der Information und zum anderen von den
individuellen Verhéltnissen des Unternehmens abhingen.
Vertraulichkeitsvereinbarungen oder Verschwiegenheits-
klauseln sind nur dann angemessene Schutzmafnahmen,
wenn sie wirksam sind.!® Nach der Gesetzesbegriindung
miissen GeheimhaltungsmaB3nahmen nicht fiir jede einzel-
ne geheim zu haltende Information getroffen werden, son-

4  Hauck, NJW 2016, 2218, 2221.

5 Gesetzesbegriindung, BT-Drs. 19/4724, S. 26.

6 Parallelen bestehen zu §§ 97,98 - 101 UrhG, §§ 42 - 44 DesignG, §§ 140 a,
143 PatG und §§ 14, 18, 19 MarkenG.

7 Vgl. Erwagungsgriinde 3, 8 und 9 der Geheimnisschutzrichtlinie.

8 Vgl. BGH, 7.11.2002 — IZR 64/00, NJW-RR 2003, 618 — Prizisions-
messgeréte; BGH, 27.4.2006 — I ZR 126/03, GRUR 2006, 1044, 1046 —
Kundendatenprogramm; BAG, 26.2.1987 — 6 ABR 46/84, NZA 1988,
63 — Verschwiegenheitspflicht; Richardi, in: Thiising, BetrVG, 16. Aufl.
2018, § 79 Rn. 5 f.

9 Maafien, GRUR 2019, 352, 352.

10 BGH, 27.4.2006 -1 ZR 126/03, GRUR 2006, 1044, 1046 — Kundendaten-
programm; BGH, 10.5.1995 — 1 StR 764/94, NStZ 1995, 551, 552 —
Angebote als Geschiftsgeheimnis.

11 BVerfG, 14.3.2006 — 1 BvR 2087/03, BVerfGE 115, 205, 230 — Betriebs-
und Geschiftsgeheimnis.

12 Beschlussempfehlung und Bericht des Ausschusses fiir Recht und Ver-
braucherschutz, BT-Drs. 19/8300, S. 14.

13 So auch Ohly, GRUR 2019, 441, 444.

14 Trebeck/Schulte-Wissermann, NZA 2018, 1175, 1177.

15 Vgl. Hiéramente/Golzio, CCZ 2018, 262, 266 f.

16 Freckmann/Schmoll, BB 2017, 1780, 1782.
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dern es konnen grundsétzlich MaBBnahmen fiir bestimmte
Kategorien von Informationen ergriffen werden oder all-
gemeine Richtlinien oder Anweisungen vorgegeben wer-
den.!'” Weil die MaBnahmen im konkreten Fall angemes-
sen sein miissen, kommen Wertungsfragen auf, fiir die
Kriterien in der Rechtsprechung entwickelt werden miis-
sen.!®

Wenn der Inhaber eines Geschéftsgeheimnisses Ansprii-
che nach dem GeschGehG geltend macht, trigt er die
Beweislast dafiir, dass ein Geschédftsgeheimnis vorliegt.
Er muss deshalb auch beweisen, dass er angemessene
Geheimhaltungsmafinahmen getroffen hat. Deshalb wird
empfohlen, dass Unternehmen ihre getroffenen Geheim-
haltungsmaBnahmen dokumentieren.!® In aller Regel ha-
ben Unternehmen solche MaBnahmen bereits unter der
bisherigen Rechtslage getroffen. Mit dem GeschGehG
andert sich aber deren dogmatische Funktion: Waren sie
bisher dem Beweisrecht zuzuordnen, stellen sie nun eine
Schutzvoraussetzung dar.20

III. Haftungssystem und Anspruchsgrundlagen

1. Bisherige Rechtslage

Neben den Strafnormen der §§ 17-19 UWG wurde der
Schutz von Geschiftsgeheimnissen zivilrechtlich bisher
nur iiber die §§ 823, 826 BGB sowie ggf. i. V.m. § 1004
BGB analog gewéhrleistet.?!

Zentral war der Geschiftsgeheimnisschutz tiber die Straf-
normen der §§ 17-19 UWG, die als Schutzgesetze i. S. d.
§ 823 Abs. 2 BGB bei VerstoBen Schadensersatzanspriiche
ausldsen konnen. Eine solche strafrechtsakzessorische Re-
gelungstechnik ist aber in mehrerer Hinsicht defizitir: Die
kleinteiligen Tatbestinde legen Téterkreis und Tatmittel
prazise fest und sind als Strafrechtsnormen einer Analogie
zu dem Zweck, gleichwertige Handlungen zu sanktionie-
ren und den Geschiftsgeheimnisschutz an neue Medien
und Technologien anzupassen, nicht zuginglich. Au-
Berdem setzen sie das Vorliegen subjektiver Elemente
voraus. Fehlen diese, so entfdllt sogar der verschuldens-
unabhingige Beseitigungs- und Unterlassungsanspruch
gem. § 1004 Abs.1 BGB analog i.V.m. § 823 Abs.2
BGB.?2

Von Bedeutung ist deshalb ein zivilrechtsautonomer Ge-
schiftsgeheimnisschutz. Ein wichtiges Instrument hierfiir
sind vertragliche Geheimhaltungsvereinbarungen und vor-
vertragliche Verschwiegenheitspflichten nach § 311
Abs.2 BGB, die Schadensersatzanspriiche aus § 280
BGB auslosen konnen. Daneben gibt es einige Vorschrif-
ten die bestimmte Personen wie Organe, Gesellschafter
oder Handelsvertreter zur Geheimhaltung verpflichten.?3

Deliktischen Schutz kénnen Geschiftsgeheimnisse gem.
§ 823 Abs. 1 BGB als Teil des eingerichteten und ausge-
iibten Gewerbebetriebs erfahren. Auch dies gilt aber nicht
uneingeschriankt, weil es nach stindiger Rechtsprechung
eines unmittelbaren und betriebsbezogenen Eingriffs be-
darf, der nicht vom Betrieb ohne weiteres ablosbare Rechte
betrifft. Ob dies auf Geschiftsgeheimnisse zutrifft, ist
zweifelhaft.>* SchlieBlich kann auch ein Schadensersatz-
anspruch aus § 826 BGB bei einer Offenlegung von Ge-
schiftsgeheimnissen greifen, aber hierfiir muss ein Schi-
digungsvorsatz nachgewiesen werden. Insgesamt wurden
die Rechtsfolgen dieses bisherigen Systems als unvollstin-
dig eingeschitzt.?>

2. Rechtslage nach dem GeschGehG

Der defizitire Geschéftsgeheimnisschutz in der bisherigen
Rechtslage riihrte vor allem davon her, dass die Rechts-
natur von Geschéftsgeheimnissen unklar war. Da sie keine
absoluten Rechte darstellten, kam eine deliktische Haftung
gem. § 823 Abs.1 BGB nach umstrittener Auffassung?®
nicht in Betracht und Schadensersatzanspriiche mussten
durch Umwege iiber Schutzgesetze oder Geheimhaltungs-
vereinbarungen begriindet werden. Zwar handelt es sich
bei Geschiftsgeheimnissen auch nach Einfithrung des
GeschGehG nicht um absolute Rechte i. S. d. § 823 Abs. 1
BGB, wie etwa immaterialgiiterrechtliche Schutzrechte.
Der Gesetzgeber hat sich aber nun zum Schutz von Ge-
schiftsgeheimnissen fiir einen schutzrechtsihnlichen An-
satz entschieden.?’

Im zweiten Abschnitt des GeschGehG ist in den §§ 6 - 14
ein differenziertes Anspruchssystem vorgesehen. Die
Strafvorschriften der §§ 17-19 UWG wurden zwar erhal-
ten und angepasst in § 23 GeschGehG aufgenommen, aber
die zivilrechtlichen Anspriiche sind nun von den straf-
rechtlichen Sanktionen losgeldst. Das nun an die zivil-
rechtlichen Anspriiche des gewerblichen Rechtsschutzes
angepasste Anspruchssystem ist auch in seinen Rechts-
folgen erweitert. Die moglichen Anspriiche des Geschéfts-
geheimnisinhabers sind gerichtet auf:

— Beseitigung und Unterlassung der Beeintriachtigung
(§6)

— Vernichtung und Herausgabe der im Besitz oder Eigen-
tum des Rechtsverletzers stehenden Verkdrperungen
des Geschéftsgeheimnisses (§ 7 Nr. 1)

— Riickruf, dauerhafte Entfernung aus den Vertriebswe-
gen, Vernichtung und Riicknahme der rechtsverletzen-
den Produkte vom Markt (§ 7 Nr.2-5)

— Auskunft vom Rechtsverletzer iiber die Besitzer der
rechtsverletzenden Produkte, deren Menge und Preise
sowie tiber die Verkorperungen des Geschéftsgeheim-
nisses und dessen Offenbarer (§ 8 Abs. 1)

— *Schadensersatz bei Verletzung der Auskunftspflicht
(§ 8 Abs.2)

— *Ersatz des materiellen und immateriellen Schadens
wegen der Verletzung des Geschiftsgeheimnisses

(§ 10)

— Haftung des Inhabers des Unternehmens, in dem der
Rechtsverletzer beschiftigt oder fiir das er beauftragt ist

(§12)
— Herausgabe des Erlangten nach Eintritt der Verjdhrung
(§13)

*) verschuldensabhingig

Die Vorschrift des § 9 GeschGehG stellt die Geltend-
machung der Anspriiche nach den §§ 6-8 Abs. 1 Gesch-
GehG unter den Vorbehalt der VerhidltnisméBigkeit im

17 Gesetzesbegriindung, BT-Drs. 19/4724, S. 24.

18 Niher hierzu Maaften, GRUR 2019, 352.

19 Trebeck/Schulte-Wissermann, NZA 2018, 1175, 1177.

20 Vgl. McGuire, GRUR 2016, 1001, 1006.

21 Krafer, GRUR 1977, 177, 178, Gesetzesbegriindung, BT-Drs. 19/4724,
S. 1.

22 McGuire, GRUR 2016, 1001, 1005; vgl. auch Ohly, GRUR 2014, 1, 5.

23 Z.B. § 85 GmbHG, § 404 AktG, § 90 HGB.

24 Ohly, GRUR 2014, 1, 8.

25 McGuire, GRUR 2016, 1001, 1002; vgl. auch Enders, GRUR 2012, 25,
28.

26 Vgl. Ann, GRUR 2007, 39, 43.

27 Vgl hierzu Fn. 6.
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Einzelfall. Das fiihrt zu einer flexibleren Regelungstech-
nik, als sie bislang aus dem ,,Alles-oder-nichts-Prinzip*
nach den Strafnormen folgte. Vielmehr wird dem Inhaber
des Geschiftsgeheimnisses zundchst generell eine Rechts-
position zugeordnet, die dann durch die Ausnahmen des
§ 5 GeschGehG beschriankt wird.28

Dogmatisch lésst sich die Verdnderung durch die Abkehr
von den strafrechtlichen Vorschriften wie folgt zusammen-
fassen: Bisher wurde dem potenziellen Verletzer des Ge-
schiftsgeheimnisses vorrangig etwas verboten und jetzt
wird dem Geheimnistriger etwas — schutzrechtsdhnliches —
zugeordnet.??

IV. Schadensberechnung

1. Bisherige Rechtslage

Fir die Berechnung des Schadensersatzes iibertrug die
Rechtsprechung auch bislang die Schadensberechnung
im Immaterialgiiterrecht und gewihrte die Mdglichkeit
der dreifachen Schadensberechnung, d.h. wahlweise den
konkreten Schaden einschlieflich entgangenen Gewinns,
eine angemessene Lizenzgebiihr oder Herausgabe des Ver-
letzergewinns.3? Nicht vollig geklart war bisher, ob sich
aus dem Grundsatz der Naturalrestitution gem. § 249
Abs. 1 BGB auch ein Auskunftsanspruch ergibt.3!

2. Rechtslage nach dem GeschGehG

Die Methode der dreifachen Schadensberechnung ist nun,
in Umsetzung des Art. 14 Abs.2 der Geheimnisschutz-
richtlinie, ausdriicklich in § 10 Abs.2 GeschGehG fest-
gelegt.32 In § 8 Abs. 1 GeschGehG ist jetzt auch ein kon-
kreter Auskunftsanspruch des Geheimnisinhabers gere-
gelt. Dieser ist zwar nicht von der Richtlinie vorgesehen,
aber der Gesetzgeber hat sich fiir ihn entschieden, um den
Geschiéftsgeheimnisschutz effektiver auszugestalten und
ihn weiter dem immaterialgiiterrechtlichen Schutz3? anzu-
nihern.3*

V. Whistleblowing

1. Bisherige Rechtslage

Nach bisherigem Recht stellte sich zum einen die Frage, ob
ein Whistleblower, der Arbeitnehmer eines Unternehmens
ist und der Missstinde gegeniiber internen oder externen
Stellen offenlegt, gegen seine arbeitsvertraglichen Pflich-
ten verstoft und deshalb gekiindigt werden kann. Zum
anderen geht es um eine mogliche Strafbarkeit dieses Ver-
haltens. Beim Whistleblowing stehen sich die arbeitsver-
tragliche Riicksichtnahmepflicht aus § 241 Abs.2 BGB
und das Recht auf Anzeigenerstattung aus Art.2 Abs. 1
GG i. V.m. Art. 20 Abs. 3 GG sowie die Meinungsfreiheit
aus Art.5 Abs.1 GG gegeniiber, was eine umfassende
Interessenabwigung im Einzelfall erfordert. Nach herr-
schender Meinung gilt hierbei ein Vorrang zumutbarer
innerbetrieblicher Abhilfe.35 AuBerdem nahm die herr-
schende Meinung bisher an, dass ausschlieflich die Staats-
anwaltschaft Adressat eines externen Whistleblowings
sein kann.3¢

2. Rechtslage nach dem GeschGehG

In § 5 GeschGehG werden Ausnahmen fiir einen Verstof3
gegen ein Handlungsverbot genannt. Nach § 5 Nr.2
GeschGehG ist die Erlangung, Nutzung oder Offenlegung
eines Geschiftsgeheimnisses nicht verboten, wenn dies zur

Aufdeckung einer rechtswidrigen Handlung oder eines
Fehlverhaltens geschieht und zum Schutz des 6ffentlichen
Interesses geeignet ist. Folgt hieraus eine Zuléssigkeit des
Whistleblowings, so entfdllt auch eine Strafbarkeit nach
§ 23 GeschGehG (dazu unten in Abschnitt VIII). Als ge-
setzgeberische Wertung kann § 5 GeschGehG auch in
anderen Bereichen zu beriicksichtigen sein und daher
rechtfertigend etwa fiir vertragliche Pflichtverletzungen,
deliktische Handlungen oder fiir einen Verstofl gegen
§ 203 StGB wirken.37

Auffillig ist die weite Formulierung des Begriffes der
»Aufdeckung“. Unklar ist, ob dieser als Erweiterung des
Adressatenkreises verstanden werden kann und nun auch
Presse und die sonstige Offentlichkeit umfasst. Hierfiir
spricht, dass sich § 5 Nr. 2 GeschGehG nicht auf die Auf-
deckung illegalen Verhaltens beschrinkt,?® sondern nach
seinem Wortlaut und der Gesetzesbegriindung3® auch
sonstiges unethisches Verhalten umfasst.

VI. Reverse Engineering

1. Bisherige Rechtslage

Reverse Engineering meint die Entschliisselung von Ge-
schiftsgeheimnissen aus Produkten selbst, wobei der Pro-
duktionsprozess vom fertigen Produkt riickwérts zur Aus-
gangslage verfolgt wird. Nach dem bisherigen Geschéfts-
geheimnisschutz, der sich vor allem aus den lauterkeits-
rechtlichen Normen des UWG ergab, wurde diese Vorge-
hensweise dann als unlauter angesehen, wenn der mit ihr
verbundene Analyseaufwand erheblich war. Dagegen ging
die Rechtsprechung von einer Offenkundigkeit der Infor-
mation aus und lehnte demnach das Vorliegen eines Ge-
schiftsgeheimnisses ab, wenn jeder Fachmann ohne
groferen Zeit-, Arbeits- und Kostenaufwand zur Ableitung
in der Lage wire.40

2. Rechtslage nach dem GeschGehG

GemdlB §3 Abs.1 Nr.2 GeschGehG ist die Erlangung
eines Geschiftsgeheimnisses erlaubt, wenn sie durch das
Beobachten, Untersuchen, Riickbauen oder Testen eines
Produkts geschieht, das oOffentlich verfiigbar gemacht
wurde oder sich im rechtméfBigen Besitz befindet. Damit
werden die Moglichkeiten des Reverse Engineering deut-
lich erweitert. Dem liegt die Wertung zugrunde, dass keine
Exklusivititsrechte an als Geschiftsgeheimnis geschiitzten
Informationen bestehen.*! Wie oben bereits dargelegt,
unterscheiden sie sich darin gerade von Immaterialgiiter-
rechten.*?> Somit wird das Fehlen eines Patentschutzes
nicht mehr durch den lauterkeitsrechtlichen Geschiftsge-
heimnisschutz ausgeglichen.

28 McGuire, GRUR 2016, 1001, 1006.

29 Vgl. McGuire, GRUR 2016, 1001, 1007.

30 BGH, 18.2.1977 — 1ZR 112/75, GRUR 1977, 539, 541 — Prozessrech-
ner.

31 Vgl. Ohly, GRUR 2014, 1, 8 m. w.N.

32 Hierzu Bohm/Nestler, GRUR-Prax 2018, 181, 182 f.

33 Vgl § 19 MarkenG, § 101 UrhG.

34 Gesetzesbegriindung, BT-Drs. 19/4724, S.31.

35 BAG, 3.7.2003 — 2 AZR 235/02, NZA 2004, 427, 430 — whistle blower.

36 Brammsen, in: MiiKo-UWG, 2. Aufl. 2014, § 17 Rn. 61.

37 Trebeck/Schulte-Wissermann, NZA 2018, 1175, 1179; von Busekist/Ra-
cky, ZRP 2018, 135, 137 f.

38 Ausfiihrlich hierzu Trebeck/Schulte-Wissermann, NZA 2018, 1175, 1179.

39 BT-Drs. 19/4724, S.29.

40 BGH, 27.4.2006 -1 ZR 126/03, GRUR 2006, 1044, 1046 — Kundendaten-
programm; BayObLG, 28. 8. 1990 — RReg. 4S5t 250/89, GRUR 1991, 694,
695 — Geldspielautomat.

41 Gesetzesbegriindung, BT-Drs. 19/4724, S.25.

42  Abschnitt I. 2.
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VII. Prozessrecht

1. Bisherige Rechtslage

Im Gerichtsverfahren besteht die besondere Gefahr, dass
eine geheime Information der Offentlichkeit bekannt wird
und dadurch ihre Eigenschaft als Geschéftsgeheimnis ver-
liert, etwa weil eine Offenlegung zur Begriindung der
Klage oder zur Verteidigung gegen sie notig ist. Der bisher
nur sehr eingeschrinkte Geschéftsgeheimnisschutz in ge-
richtlichen Verfahren konnte Prozesse zu einem riskanten
Unterfangen machen.

Ein Geheimnisschutz im Prozess steht oft im Konflikt mit
den zivilprozessualen Grundsitzen der Offentlichkeit,
Miindlichkeit und Unmittelbarkeit sowie mit dem Recht
auf rechtliches Gehor.4? Allenfalls konnte auf die Mog-
lichkeit des Offentlichkeitsausschlusses gem. §§ 172 Nr. 2,
174 Abs.3 GVG und § 52 S.2 ArbGG zuriickgegriffen
werden, womit sich aber eine Kenntnisnahme durch die
andere Partei nicht verhindern ldsst. Hinzu kommt, dass
mangels Antragsrechts des Geheimnistrigers das Gericht
nach eigenem Ermessen entscheidet und der Zugang zu
Dokumenten unberiihrt bleibt.44

Lediglich fiir einzelne Problemfille hat die Rechtspre-
chung Losungen entwickelt. So wird im sogenannten Diis-
seldorfer Verfahren zum Nachweis einer Patentverletzung
zu Beginn ein Sachverstindigengutachten erstellt, das zu-
néichst nur durch verschwiegenheitsverpflichtete Prozess-
vertreter eingesehen werden kann und vom Gericht freige-
geben werden muss.#> In einem in-camera-Verfahren, wie
es in § 99 Abs.2 VwGO vorgesehen ist, entfillt der Zu-
gang einer Partei zu geheimen Dokumenten dagegen vol-
lig. Dem Grunde nach hat der BGH ein solches Verfahren
fiir den Zivilprozess aber abgelehnt.*6 Somit gab es bisher
keinen einheitlichen und effektiven Geschiftsgeheimnis-
schutz im Zivilprozess.*’

2. Rechtslage nach dem GeschGehG

In Abschnitt 3 des GeschGehG befinden sich neue Rege-
lungen zum Geschiftsgeheimnisschutz in Gerichtsverfah-
ren. Dabei wird zundchst in § 15 die ausschlieBliche Zu-
stindigkeit des LG des allgemeinen Gerichtsstandes ge-
regelt. Zentral ist die Vorschrift des § 16. Hiernach kénnen
in Geschéftsgeheimnisstreitsachen, also solche, in denen
Anspriiche aus dem GeschGehG geltend gemacht werden,
streitgegenstindliche Informationen nach gerichtlichem
Ermessen als geheimhaltungsbediirftig eingestuft werden,
wenn eine Partei dies beantragt. Rechtsfolge ist, dass alle
an der Streitsache Beteiligten diese Informationen dann,
auch nach Abschluss des Verfahrens, vertraulich behan-
deln miissen. Ansonsten konnen Ordnungsmittel festgelegt
werden. Aullerdem werden Akteneinsichtsrechte Dritter
eingeschrankt.

GemiB § 19 GeschGehG sind weitere gerichtliche Be-
schrankungen mdglich, insbesondere kann der Zugang zu
Dokumenten oder zur miindlichen Verhandlung auf be-
stimmte Personen beschrinkt werden. Insofern bedarf es
aber gem. § 19 Abs.1 S.2 GeschGehG einer Abwigung
des Geheimhaltungsinteresses mit dem Recht auf recht-
liches Gehor, effektiven Rechtsschutz und ein faires Ver-
fahren. AuBerdem muss gem. § 19 Abs. 1 S. 3 GeschGehG
mindestens einer natiirlichen Person jeder Partei Zugang
gewdhrt werden, sodass das Gesetz gerade kein zivil-

prozessuales in-camera-Verfahren schafft.48 Vorgeschla-
gen wird aber eine Auslegung dahingehend, dass diese
Person nur eine fachfremde sein darf, die mangels Sach-
kunde die Information nicht verwerten kann.*?

Solche Schutzinstrumente im Gerichtsverfahren, wie sie
§ 16 und § 19 GeschGehG vorsehen, waren dem deutschen
Recht bislang fremd.>® Dennoch wird ihre Beschrankung
auf Geschiftsgeheimnissachen kritisch betrachtet, weil der
Geheimnisinhaber dadurch nur partiell geschiitzt wird und
es in anderen Gerichtsverfahren bei dem unzureichenden
Schutz des GVG bleibt.5!

VIII. Strafrecht

1. Bisherige Rechtslage

Die Strafbarkeit im Zusammenhang mit Geschéftsgeheim-
nissen war bisher vor allem im Nebenstrafrecht der
§§ 17-19 UWG geregelt, die die Tatbestinde des Verrats
von Geschifts- und Betriebsgeheimnissen, der Verwertung
von Vorlagen sowie des Verleitens und Erbietens zum
Verrat vorsahen. Hierbei handelte es sich um Sonderde-
likte, die also eine bestimmte Taterqualifikation erfordern,
mit GberschieBender Innentendenz, d.h. besonderen sub-
jektiven Anforderungen. Hinzu kommen die Vorschriften
des Kernstrafrechts, insbesondere die Verletzung von Pri-
vatgeheimnissen gem. § 203 StGB und die Verwertung
fremder Geheimnisse gem. § 204 StGB.

2. Rechtslage nach dem GeschGehG

Mit der Einfilhrung des GeschGehG werden die
§§ 17-19 UWG aufgehoben und durch § 23 GeschGehG
ersetzt. Dabei wird die erforderliche Téterqualifikation
nur teilweise,>? die iiberschieBende Innentendenz (Wett-
bewerbsabsicht, Figen- oder Fremdnutz oder Schadens-
zufiigungsabsicht) umfassend aufrechterhalten. Die Re-
gelbeispiele des § 17 Abs.4 UWG a.F. werden in § 23
Abs.4 GeschGehG zur Qualifikation angehoben. Tat-
handlung ist jeweils das rechtswidrige Erlangen, Nutzen
oder Offenlegen von Geschiftsgeheimnissen, wodurch
einerseits die Terminologie des Strafrechts an die neuen
Vorschriften angepasst wird und sich andererseits die
Strafbarkeit eines Verhaltens nun nach dessen zivilrecht-
lichen Zuléssigkeit richtet. Letzteres stellt insbesondere
ein nach § 5 Nr.2 GeschGehG zulédssiges Whistleblowing
straflos.

43 McGuire, GRUR 2015, 424, 428.

44 Vgl. Hauck, NJW 2016, 2218, 2222.

45 Grabinski/Ziilch, in: Benkard, Patentgesetz, 11.Aufl. 2015, § 140 ¢
Rn. 22.

46 BGH, 18.10.1995 — IZR 126/93, GRUR 1996, 217, 218 — anonymi-
sierte Mitgliederliste, vgl. dazu McGuire, GRUR 2015, 424, 431.

47 Semrau-Brandt, GRUR-Prax 2019, 127, 127 f.; Hauck, NJW 2016,
2218, 2222 m.w.N.

48 Stadler, in: Musielak/Voit, ZPO, 16. Aufl. 2019, § 142 Rn. 7 a.

49 Hauck, NJW 2016, 2218, 2223.

50 Gesetzesbegriindung, BT-Drs. 19/4724, S. 35 ff.

51 Ohly, GRUR 2019, 441, 450; Semrau-Brandt, GRUR-Prax 2019, 127,
128 f.; Hauck, GRUR-Prax, 2019, 223, 225.

52 Eine Tat nach § 23 Abs.1 Nr.3 GeschGehG muss als beschiftigte
Person des Unternehmens begangen werden.

Hinweise der Redaktion:

Siehe zu dem Thema auch Kalbfus, ,,Rechtsdurchsetzung bei Geheimnisver-
letzungen — Welchen prozessualen Schutz gewihrt das Geschiftsgeheim-
nisgesetz dem Klager?“, WRP 2019, 692 ff. sowie Alexander, ,,Grundstruk-
turen des Schutzes von Geschiftsgeheimnissen durch das neue GeschGehG*,
WRP 2019, 673 ff.





